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.. INTRODUCCION

La E.S.E Hospital San Rafael de Fundacion en la busqueda de la evolucion continua
digital desea implementar un método logico y sistematico que permita identificar,
analizar, evaluar y monitorear los riesgos asociados al manejo de la informacién
institucional.

Adaptando las necesidades conforme al marco ISO 27001: 2013 para la Politica de
seguridad y privacidad de la informacion, en la proteccion de los datos de la
informacion y los activos, atender las amenazas de forma inmediata y
mejoramientos continuos.

2. OBJETIVOS

Brindar al E.S.E Hospital San Rafael de Fundacién un guia que proporcione unos
planes adecuados para el tratamiento de los riesgos informaticos,
responsabilidades de los usuarios con cada activo de informacion con el fin de
minimizar la probabilidad que se materialice una amenaza y posible impacto en la
Entidad.

. MARCO REFERENCIAL

NTC / ISO 27001:2013, Estandar para la seguridad de la informacién, describe
como gestionar la seguridad de la informacion en una empresa.

NTC/ISO 31000:2009, Gestidn del Riesgo. Principios y directrices.

s, RESPONSABLES

GERENCIA: Autoriza los esquemas informaticos implantado en la organizacion.

INGENIERO DE SISTEMAS: responsable del cuidado, vigilancia y verificacion de
los recursos informaticos.
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COORDINADORA DE CALIDAD: Supervisa la ejecucion del cuidado, vigilancia y
verificacion de los recursos informaticos.

s.  ALCANCE

Este Manual aplica para todo el personal que se encuentra laborando en el E.S.E
Hospital San Rafael de Fundacion.

. DOCUMENTOS DE REFERENCIA

IEC- ISO 2007:2005- SISTEMA DE GESTION INFORMATICA — VOCABULARIOS

7. GLOSARIO

Activo: Segun [ISO13335]: Cualquier cosa que tiene valor para la organizacion.
También se entiende por cualquier informacién o sistema relacionado con el
tratamiento de esta que tenga valor para la organizacion. Es todo activo que
contiene informacién, la cual posee un valor y es necesaria para realizar los
procesos misionales y operativos.

Almacenamiento: propiedad o capacidad de guardar datos que tiene un dispositivo
electronico. Computadoras, teléfonos celulares, tabletas, televisores y demas
dispositivos electrénicos tienen esta propiedad, la cual es muy util no sélo para
guardar datos sino para procesarlos.

Carpeta o recurso compartido: Los recursos compartidos son recursos creados
por defecto en la red en todos los sistemas basados en la Tecnologia Windows.
Estos recursos por defecto comparten cada unidad de disco en el sistema.

Comunicacion De La Informacién: Conjunto de técnicas que permiten la difusiéon
de mensajes escritos 0 audiovisuales de un informe a una audiencia.

Confidencialidad: Es la propiedad de la informacién, por la que se garantiza que
esté accesible Unicamente a personal autorizado a acceder a dicha informacién

Calle 16 N2 52 - 46 Salida a Valledupar

Teléfono: 4140124 .

cédigo Postal: 472020 ‘;4, % Hospitales
" 'h y Médico

@) ESE Hospital San Rafael Fundacién g en Tu Casa

© @ESESANRAFAEL s

0 esehospitalsanrafael



PN Hospital
4 9

San Rafael ... -
ESE MAGDALENA

Cookies: Las cookies son pequefios archivos usados por los sitios web para
almacenar informacion en tu equipo (como informacién para iniciar sesion
automaticamente y las preferencias de un sitio).

Descarga: se utilizan para referirse a la transferencia de archivos informaticos a un
aparato electronico a través de un canal de comunicacion. El término descarga se
utiliza frecuentemente para la obtencion de contenido a través de una conexion a
Internet, donde un servidor remoto recibe los datos que son accedidos por los
clientes a través de aplicaciones especificas, tales como navegadores.

Dispositivo electronico: Un aparato electronico consiste en una combinacion de
componentes electronicos organizados en circuitos, destinados a controlar y
aprovechar las sefiales eléctricas.

Equipo de coOmputo: El equipo de coOmputo se refiere a los mecanismos y al
material de computacion que esta adjunto a él

Equipo de red: Es el dispositivo que conecta la estacion (ordenador u otro equipo
de red) con el medio fisico

Hardware: Conjunto de elementos fisicos o materiales que constituyen una
computadora o un sistema informéatico.

Internet: Red informatica de nivel mundial que utiliza la linea telefénica para
transmitir la informacion.

Licencia de software: contrato entre el licenciante (autor/titular de los derechos de
explotacion/distribuidor) y el licenciatario (usuario consumidor/usuario profesional o
empresa) del programa informatico, para utilizar el software cumpliendo una serie
de términos y condiciones establecidas dentro de sus clausulas

Manual: Documento que contiene las instrucciones a utilizar en seguridad de la
informacion.
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Multimedia: Que esta destinado a la difusion por varios medios de comunicacion
combinados, como texto, fotografias, imagenes de video o sonido, generalmente
con el propdsito de educar o de entretener.

Navegador: Programa que permite navegar por internet u otra red informatica de
comunicaciones.

Ofimaticos: Conjunto de materiales y programas informaticos que se aplican al
trabajo de oficina

Perfiles de usuario: Es una coleccién de opciones de configuracion que hacen que
el equipo tenga el aspecto y funcione de la manera que usted desee. Contiene la
configuracion para fondos de escritorio, protectores de pantalla, preferencias de
puntero, configuracién de sonido y otras caracteristicas

Periféricos: Unidad de una computadora que no forma parte de su unidad central.

Politica: La politica de seguridad es un documento de alto nivel que denota el
compromiso de la gerencia con la seguridad de la informacién. Contiene la definicién
de la seguridad de la informacién desde el punto de vista de cierta entidad.

Red corporativa: la red corporativa permite conectar todas las localizaciones de la
empresa de una forma permanente, privada, segura y fiable a través de la fibra
Optica de R y mediante la tecnologia MPLS. El producto red corporativa es una red
privada virtual MPLS que permite a la empresa cursar todas sus comunicaciones,
ya sean datos, voz, video o imagenes, de un modo rapido, seguro y totalmente
gestionado por la red IP/MPLS de R esta preparada para dar “calidad de servicio”

Seguridad de la informacion: La seguridad de la informacion es el conjunto de
medidas preventivas y reactivas de las organizaciones y de los sistemas
tecnoldgicos que permiten resguardar y proteger la informacion buscando mantener
la confidencialidad, la disponibilidad e integridad de esta.

Software: Conjunto de programas y rutinas que permiten a la computadora realizar
determinadas tareas.
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Usuario: Que tiene el derecho de usar de una cosa ajena con unas limitaciones
determinadas.

Virus: Programa de computadora confeccionado en el anonimato que tiene la
capacidad de reproducirse y transmitirse independientemente de la voluntad del
operador y que causa alteraciones mas o menos graves en el funcionamiento de la
computadora.

.. ACTIVOS DE INFORMACION

En la busqueda de un sistema de gestion sostenible de la seguridad y privacidad de
la informacion se parte de 4 fases, en esta primera se llevard a cabo un
levantamiento de informacién que nos ayude a tener claro todos los activos de
equipos hardware y software de la Entidad, pasarlos a una clasificaciébn por
importancia, area, riesgo y cualquier otro dato necesario, por ultimo, se socializara
el documento final con la alta gerencia.

.  PLAN SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

En esta fase se hara la identificacion de los riesgos dentro de las areas
administrativas, que afecten tanto los equipos, como las redes y gestores de
informacion. Implementar rutas de mejoras y socializacion del tratado de los riesgos
con la alta gerencia.

. EVALUACION DE RIESGOS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

Para la evaluacion de riesgos, se hara controles segun el andlisis y evaluacion de
los riesgos encontrados en la fase anterior, validar los resueltos y analizarlos
conforme a la aplicacién del plan de seguridad. Se procede con la priorizacion de
las medidas, definir los responsables de cada uno de los riesgos, las acciones que

Calle 16 N2 52 - 46 Salida a Valledupar

Teléfono: 4140124 i )

Cédigo Postal: 472020 B % Hospitales
f‘! y Médico

@) ESE Hospital San Rafael Fundacién g en Tu Casa

@ESESANRAFAEL

0 esehospitalsanrafael



IRESULTA

PN Hospital
4 =)

San Rafael ORI N DE -
€se MAGDALENA DEL

deben realizar y las que no, objetivos para cada conflicto o resolucion de riesgos y
por ultimo las actividades para resolucion y prevencion de riesgos.

1. MONITOREO DE CONTROLES DE RIESGOS DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

En esta ultima fase realizaremos la identificacion de las funciones de la Entidad en
materia de seguridad de la informacion, el area de Sistemas se encargara de la
gestidn de riesgos junto con las oficinas de Subgerencia Administrativa, Planeacion,
Calidad, Archivo y estadistica, encontrados y se definira las funciones del rea para
la aplicaciones y gestion de las medidas.

».  POLITICAS

Podemos definir Politica de Seguridad, como el conjunto de normas Yy
procedimientos establecidos por una organizacion para regular el uso de la
informacion y de los sistemas que la tratan con el fin de mitigar el riesgo de pérdida,
deterioro o acceso no autorizado a la misma.

Politicas de la organizacién

e Los usuarios no haran parte de los grupos de administrador (ni de server ni
locales).

e Se solicitard cambio de contrasefas a los usuarios cada 90 dias.

e Se Implementardn cierres automaticos de sesiones abiertas que tengan
inactividad de mas de 20 minutos, con reinicio de sesion protegido con la
contrasefia del usuario autenticado.

¢ Se mantendran activas las actualizaciones automaticas para poder recibir los
parches de seguridad automaticamente cada que estén disponibles.

e El navegador estara configurado para que borre regularmente las cookies.

e Durante los mantenimientos se hard borrado de archivos temporales del
sistema operativo y temporales de Internet, descargas e historial de
navegacion.
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e Se implementaran nuevas politicas de navegacion con perfiles restringidos,
para la activacion de permisos especiales se debe hacer el requerimiento a
través de la gerencia general.

e Se hara una restriccion de funcionalidades de los puertos de acceso a
dispositivos de almacenamiento extraibles (CD, USB, SD Card, etc.).

e Se replanteara el acceso a carpetas o recursos compartidos en la red local
de acuerdo con las areas y los diferentes perfiles.

e Se restringe el acceso de los dispositivos moviles a la red corporativa

¢ No se proporcionara ningun tipo de acceso a terceros a la red corporativa.

e Llevar un adecuado control en usuarios y perfiles, estos deben ser
personalizados y de uso restringido al funcionario asignado (debe prohibirse
el uso de usuarios y claves por parte de personas diferentes a la que
asignaron).

e Cumplir con todas las disposiciones determinadas en el manual

Politicas de seguridad de la informacion.

Mantener una infraestructura tecnoldgica, soportada en plataformas apropiadas,
protegiendo los mecanismos de tratamiento, almacenamiento y comunicaciéon de la
informacion.

Contar con personal competente y comprometido con una cultura de seguridad de
la informacion, generada a través de capacitaciones periddicas al personal,
garantizando la aceptacion y aplicacion de las directrices establecidas.

Asi mismo garantiza que:

La informacion que se administra internamente, es utilizada con fines empresariales;
Las herramientas y servicios informaticos asignados a cada usuario, son para uso
limitado a la funcibn empresarial; La informacion digital o digitalizada
correspondiente al sistema de informacién Contable, de Cartera, Facturacion e
Inventarios y Gestion Humana, las bases de datos de los correos electronicos
corporativos y los archivos ofimaticos de la empresa cuentan con copias de respaldo
para garantizar su seguridad.
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Los lugares donde se encuentran ubicados los activos asociados al sistema de
procesamiento de la informacion se consideran areas de acceso restringido, por tal
motivo el ingreso y permanencia a estas areas es controlado y supervisado por el
departamento de sistemas.

El acceso no autorizado a los sistemas de informacion y uso indebido de los
recursos informaticos de la empresa esta prohibido. Se considera que hay uso
indebido de la informacion y de los recursos, cuando la persona incurre en
cualquiera de las siguientes conductas:

Sera Responsabilidades del trabajador

e Suministrar la informacion a quien no tiene derecho a conocerla.

e Usar la informacion con el fin de obtener beneficio propio o de terceros.

e Odcultar la informacién maliciosamente causando cualquier perjuicio.

e Hacer publica la informacion sin la debida autorizacion.

e Hurtar software de propiedad de, o licenciado a nombre del E.S.E Hospital
San Rafael de Fundacion, [copia o reproduccion entre usuarios finales].

e Realizar copias no autorizadas de software de propiedad o licenciado a
nombre del E.S.E Hospital San Rafael de Fundacién dentro y fuera de sus
instalaciones.

e Falsificary duplicar formatos o productos informaticos de propiedad del E.S.E
Hospital San Rafael de Fundacion.

e Descargar software, a través de Internet sin la debida autorizacion.

e Intentar modificar, reubicar o sustraer equipos de cémputo o periféricos,
software y/o informacion sin la debida autorizacion.

e Capturar sin autorizacién la informacién de los accesos de otros usuarios a
los sistemas.

e Transgredir o burlar los mecanismos de autenticacion u otros sistemas de
seguridad.

e Utilizar la infraestructura tecnoldogica del E.S.E Hospital San Rafael de
Fundacion, [computadores, software, informacién o redes] para acceder a
recursos externos con propésitos ilegales o no autorizados.

e Enviar cualquier comunicacion electronica fraudulenta.
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e Adueiarse del trabajo de otros individuos, o de alguna manera apropiarse
del trabajo ajeno.

e Usar cualquier medio para dafiar o perjudicar de alguna manera los recursos
disponibles electrénicamente.

e Lanzar cualquier tipo de virus, gusano, troyano o programa de computador
cuya intencién sea hostil o destructiva.

e Descargar o publicar material ilegal, con derechos de propiedad o material
nocivo usando un recurso del E.S.E Hospital San Rafael de Fundacion.

e Descargar o reproducir material multimedia [imagenes, audio, video y
animaciones] sin la autorizacion del Coordinador del area de Informética.

e Uso personal de cualquier recurso informatico del E.S.E Hospital San Rafael
de Fundacion, para acceder, descargar, imprimir, almacenar, redirigir,
transmitir o distribuir material pornografico.

Violar cualquier Ley o Regulacion nacional respecto al uso de sistemas de
informacion.
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